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[bookmark: _Toc8284934][bookmark: _Toc19230][bookmark: _Toc27125438][bookmark: _Toc16613][bookmark: _Toc27504][bookmark: BKQY]前  言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
T/CSPIA XXX—XXXX《报警联网系统信息传输技术要求 》分为以下2个部分:
——第1部分：基于TCP的信息传输协议；
——第2部分：基于SIP的信息传输协议。
本文件为T/CSPIA XXXX—XXXX的第1部分。
本文件由中国安全防范产品行业协会提出并归口。
本文件起草单位：
本文件主要起草人：


[bookmark: _Toc6904]引   言
在报警联网系统发展过程中，报警联网系统的建设功能、产品形式、连接链路、传输协议上存在内容不一致，形态差异较大，私有协议较多等问题，为了统一多种报警协议，接入报警管理平台，特制定本文件。
本文件在编制过程中，综合考虑了现有的报警产品形式、传输链路，美国和欧洲相关报警系统的联网协议，以及我国报警系统联网现状，划分为两个部分。
——第1部分：基于TCP的信息传输协议。
——第2部分：基于SIP的信息传输协议。
目前，市场上主要报警联网产品存在有：控制指示设备、IP报警模块（可自行传输）、报警视频一体机、物联网探测器模块等形式。本标准第1部分主要涉及控制指示设备、IP报警模块（可自行传输）形式的设备。
控制指示设备作为传统的报警控制器仍是当前最多的产品形式，目前传输协议主要有传统Contact ID协议、私有协议、IP协议等，没有统一的联网传输协议。第1部分主要围绕该类产品形式制定，采用基于TCP协议进行传输，报警联网信息的传输基于PSTN链路IP化后，接入报警管理平台，本部分充分考虑了传统控制指示设备大多基于单片机研制，且技术路线成熟稳定，通过最小化的更新改造可满足联网要求。
IP报警模块（可自行传输）在控制指示设备上接入联网模块，是增加传输链路形成多路由、多中心报警的有效途径，该产品形式可按第1部分传输协议接入。
T/CSPIA XXXX-XXXX
T/CSPIA XXXX-XXXX

II
III

[bookmark: StandardName]报警联网系统信息传输技术要求 
第1部分：基于TCP的信息传输协议
[bookmark: _Toc27151253][bookmark: _Toc32332892][bookmark: _Toc31872869][bookmark: _Toc32863173][bookmark: _Toc27150934][bookmark: _Toc32661012][bookmark: _Toc32331799][bookmark: _Toc32330707][bookmark: _Toc5001524][bookmark: _Toc4228971][bookmark: _Toc4229159][bookmark: _Toc6807][bookmark: _Toc4229168][bookmark: _Toc4597139][bookmark: _Toc9471][bookmark: _Toc4229476][bookmark: _Toc8284935][bookmark: _Toc4661717][bookmark: _Toc5004800][bookmark: _Toc4229616][bookmark: _Toc4661780][bookmark: _Toc4229763][bookmark: _Toc27125440][bookmark: _Toc15330]范围
本部分描述了报警联网系统连接结构，规定了基于TCP的联网系统功能、协议流程和内容。
本部分适用于安全防范报警联网系统和产品的设计、检验与验收。
[bookmark: _Toc5004801][bookmark: _Toc27125441][bookmark: _Toc5001525][bookmark: _Toc8284936][bookmark: _Toc4661781][bookmark: _Toc4597140][bookmark: _Toc4228972][bookmark: _Toc4229764][bookmark: _Toc4661718][bookmark: _Toc4229477][bookmark: _Toc7788][bookmark: _Toc16319][bookmark: _Toc4229160][bookmark: _Toc4229169][bookmark: _Toc4229617][bookmark: _Toc7761]规范性引用文件
[bookmark: _Toc66876918]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 7408—2023   数据元和交换格式 信息交换 日期和时间表示法
GB 12663—2019  入侵和紧急报警系统 控制指示设备
GB/T 32581—2016  入侵和紧急报警系统技术要求
IETF RFC 8446  传输层安全版本1.3
[bookmark: _Toc32330711][bookmark: _Toc32330710][bookmark: _Toc32863176][bookmark: _Toc32332896][bookmark: _Toc32332900][bookmark: _Toc32332895][bookmark: _Toc32331802][bookmark: _Toc27150940][bookmark: _Toc32661020][bookmark: _Toc32863178][bookmark: _Toc31872874][bookmark: _Toc32331803][bookmark: _Toc31872873][bookmark: _Toc31872876][bookmark: _Toc32332899][bookmark: _Toc32330715][bookmark: _Toc32331807][bookmark: _Toc32331804][bookmark: _Toc27151260][bookmark: _Toc31872875][bookmark: _Toc27151258][bookmark: _Toc32331806][bookmark: _Toc32661019][bookmark: _Toc32332897][bookmark: _Toc32661015][bookmark: _Toc27151259][bookmark: _Toc27151257][bookmark: _Toc32863181][bookmark: _Toc32661017][bookmark: _Toc32863177][bookmark: _Toc32863179][bookmark: _Toc27150938][bookmark: _Toc32331805][bookmark: _Toc27151256][bookmark: _Toc32330713][bookmark: _Toc27150937][bookmark: _Toc32661018][bookmark: _Toc32330712][bookmark: _Toc4228973][bookmark: _Toc32661016][bookmark: _Toc31872872][bookmark: _Toc32863180][bookmark: _Toc32332898][bookmark: _Toc27150941][bookmark: _Toc27150939][bookmark: _Toc32330714][bookmark: _Toc468193029][bookmark: _Toc467139619][bookmark: _Toc4999828][bookmark: _Toc27125442][bookmark: _Toc5004802][bookmark: _Toc8284937][bookmark: _Toc468190833][bookmark: _Toc1475145][bookmark: _Toc11905][bookmark: _Toc21864][bookmark: _Toc27760]术语、定义和缩略语
[bookmark: _Toc152866956][bookmark: _Toc130290349][bookmark: _Toc167129130][bookmark: _Toc18784][bookmark: _Toc15544][bookmark: _Toc4866]术语和定义
GB 12663—2019、GB/T 32581—2016中界定的以及下列术语和定义适用于本文件。
3.1.1  
报警联网系统  alarm network system
综合应用入侵和紧急报警探测、通信、计算机网络、系统集成等技术,具有信息采集、传输、交换、控制、处理等功能的信息系统。
3.1.2
区域  area
控制指示设备内多个防区的集合。
[bookmark: _Toc25357][bookmark: _Toc167129131][bookmark: _Toc152866957][bookmark: _Toc23201][bookmark: _Toc130290350][bookmark: _Toc22763]缩略语
下列缩略语适用于本文件。
TCP： 传输控制协议（Transmission Control Protocol）
SIP:  会话初始协议（Session Initiation Protocol）
CID:  通过PSTN网络传输的字符串（Contact ID）
CMC:  蜂窝移动通信(Cellular Mobile Communication)
TLS： 传输层安全（Transport Layer Security）
[bookmark: _Toc7125][bookmark: _Toc30612][bookmark: _Toc21764]系统连接结构
[bookmark: _Toc87346137]报警联网系统内前端设备与平台间的连接关系应符合图1的规定。控制指示设备应接入探测器、可接入摄像机，应通过TCP协议或SIP协议接入报警管理平台。本部分规定了基于TCP的协议内容。


图 1 系统连接结构图
[bookmark: _Toc18222][bookmark: _Toc8639][bookmark: _Toc130290353][bookmark: _Toc25733]系统功能
[bookmark: _Toc167129134][bookmark: _Toc152866960][bookmark: _Toc3455]5.1  系统功能组成
基于TCP传输协议的系统基本功能组成应符合图2的规定，系统主要功能包括注册、注销、保活、校时下发、校时获取、设备状态上报、事件上报、远程设备控制。


[bookmark: _Toc152866961][bookmark: _Toc167129135]图 2 功能组成图

[bookmark: _Toc13203]5.2  注册
控制指示设备应能通过用户编码方式或用户编码、密码方式进行注册请求操作，经报警管理平台接收并认证通过后，控制指示设备才能进行其他功能操作。
[bookmark: _Toc167129136][bookmark: _Toc152866962][bookmark: _Toc10220]5.3  注销
控制指示设备应能发送注销操作，经报警管理平台认证通过后方可注销。
[bookmark: _Toc152866963][bookmark: _Toc167129137][bookmark: _Toc25103]5.4  保活
控制指示设备应能通过周期性的报送保活信息，实现控制指示设备与报警管理平台之间的连接。
注：保活又俗称“心跳”。
[bookmark: _Toc152866964][bookmark: _Toc167129138][bookmark: _Toc19788]5.5  校时获取
控制指示设备发送校时获取命令，报警管理平台应响应其相关操作。报警管理平台应通过数据携带时间信息发送至控制指示设备，实现控制指示设备的校时。
[bookmark: _Toc152866968][bookmark: _Toc167129141][bookmark: _Toc24853][bookmark: _Toc152866965][bookmark: _Toc167129139]5.6  校时下发
报警管理平台应根据需要，通过数据携带时间信息发送至控制指示设备，完成校时下发。
[bookmark: _Toc152866967][bookmark: _Toc167129140][bookmark: _Toc32239]5.7  设备状态上报
控制指示设备应定时或者设备状态发生变化时推送设备状态信息到报警管理平台。
[bookmark: _Toc21681]5.8  事件上报
报警联网系统应具有以下事件上报一条或多条的功能：
a)  报警事件上报。控制指示设备发送报警信息后，报警管理平台接收该信息，按照协议进行解析后，进行反馈。报警事件信息应包括但不限于紧急报警、入侵报警等；
b)  设撤防事件上报。控制指示设备发送设撤防信息后，报警管理平台接收该信息，按照协议进行解析后，进行反馈。设撤防事件信息应包括但不限于用户设撤防、自动设撤防等；
c)  报告事件上报。控制指示设备发送报告信息后，报警管理平台接收该信息，按照协议进行解析后，进行反馈。报告事件信息应包括但不限于定时报告、状态报告等；
d)  故障事件上报。控制指示设备发送故障信息后，报警管理平台接收该信息，按照协议进行解析后，进行反馈。 故障事件信息应包括但不限于防区故障、交流掉电故障等。
[bookmark: _Toc167129142][bookmark: _Toc152866969][bookmark: _Toc26279]5.9  设备控制
报警联网系统宜具有以下远程设备控制功能：
a)  重启功能，控制指示设备接收到报警管理平台发送的重启命令后，执行重启并反馈信息；
b） 设防功能，控制指示设备接收到报警管理平台发送的设防命令后，执行设防并反馈；
c） 撤防功能，控制指示设备接收到报警管理平台发送的撤防命令后，执行撤防并反馈；
d） 防区使能功能，控制指示设备接收到报警管理平台发送的防区使能后，执行防区使能并反馈；
e） 旁路功能，控制指示设备接收到报警管理平台发送的旁路命令后，执行旁路并反馈；
f)  报警复位功能，控制指示设备接收到报警管理平台发送的报警复位命令后，执行报警复位并反馈；
g)  开关量控制功能，控制指示设备接收到报警管理平台发送的开关量控制命令后，执行操作并反馈。
[bookmark: _Toc32388][bookmark: _Toc24306][bookmark: _Toc21382]协议流程
[bookmark: _Toc167129144][bookmark: _Toc152866971][bookmark: _Toc13399]注册
6.1.1  注册流程见图3。

 
图 3注册流程图
6.1.2  注册流程如下：
[bookmark: _Hlk170288423]a)  步骤1: 本协议采用TCP长连接工作方式,控制指示设备与报警管理平台通过IP、端口建立TCP连接； 
b)  步骤2：注册请求，控制指示设备发送注册请求命令（Login指令），请求参数应符合表2的规定；
c)  步骤3：注册响应，报警管理平台响应注册结果（RtLogin指令）至控制指示设备，响应参数应符合表4的规定。
[bookmark: _Toc152866972][bookmark: _Toc167129145][bookmark: _Toc11399]注销
6.2.1  注销流程见图4。


 图4注销流程图

6.2.2  注销流程如下：
a) 步骤1: 控制指示设备根据报警管理平台注册返回的信息，发出注销指令（Logout指令），请求参数应符合表5的规定；
b) 步骤2：报警管理平台响应注销结果（RtLogout指令）至控制指示设备，响应参数应符合表6的规定。
[bookmark: _Toc152866973][bookmark: _Toc167129146][bookmark: _Toc320]保活
6.3.1  保活流程见图5。


图 5 保活流程图
6.3.2  保活流程如下：
a) 步骤1：控制指示设备定时发送保活数据（Heartbeat指令），请求参数应符合表7的规定；
b) 步骤2：报警管理平台响应保活结果（RtHeartbeat指令）至控制指示设备，响应参数应符合表8的规定。
注：若报警管理平台在规定范围内未收到控制指示设备的有效数据，则断开连接，等待控制指示设备重新连接，定时发送间隔时长宜设置为30秒，规定范围的时长宜设置为100秒。
[bookmark: _Toc167129147][bookmark: _Toc152866974][bookmark: _Toc25507]校时获取
6.4.1  校时获取流程见图6。


图 6 校时获取流程图
6.4.2  校时获取流程如下：
a) 步骤1：控制指示设备定时发送校时获取请求（GetTime指令），请求参数应符合表9的规定；
b) 步骤2：报警管理平台携带时间信息数据（RtGetTime指令）发送至控制指示设备，响应参数应符合表10的规定。
[bookmark: _Toc152866978][bookmark: _Toc167129150][bookmark: _Toc4481][bookmark: _Toc167129148][bookmark: _Toc152866975]校时下发
6.5.1  校时下发流程见图7。


图7 校时下发流程图
6.5.2  校时下发流程如下：
a) 步骤1:报警管理平台定时或不定时发送校时数据（SetTime指令），请求参数应符合表11的规定；
b) 步骤2:控制指示设备响应结果（RtSetTime指令）至控制指示设备，响应参数应符合表12的规定。
[bookmark: _Toc152866977][bookmark: _Toc167129149][bookmark: _Toc25796]设备状态上报
6.6.1  设备状态上报流程见图9。


图 9 设备状态上报流程图
6.6.2  设备状态上报流程如下：
a) 步骤1:控制指示设备发送设备状态上报数据（DevStatus指令），请求参数应符合表13的规定；
b) 步骤2:报警管理平台响应结果（RtDevStatus指令）至控制指示设备，响应参数应符合表16的规定。
[bookmark: _Toc147]事件上报
6.7.1  事件上报流程见图8。

 
图8事件上报流程图
6.7.2  事件上报流程如下：
a) 步骤1:控制指示设备根据报警管理平台注册返回的ID，发送事件信息数据（EventInfo指令），请求参数应符合表17的规定；
b) 步骤2:报警管理平台响应结果（RtEventInfo指令）至控制指示设备，响应参数应符合表19的规定。
注：若发送失败，宜重试8次，且该配置应可设置。
[bookmark: _Toc152866979][bookmark: _Toc167129151][bookmark: _Toc10189]设备控制
6.8.1  设备控制流程见图10。


 图10 远程控制流程图
6.8.2  设备控制流程如下：
a) 步骤1:报警管理平台向控制指示设备发送远程控制请求（DevControl指令），请求参数应符合表20的规定；
b) 步骤2:控制指示设备响应结果发送至报警管理平台（RtDevControl指令），响应参数应符合表21的规定。
[bookmark: _Toc3945][bookmark: _Toc87346140][bookmark: _Toc9827][bookmark: _Toc20441] 协议内容
1. [bookmark: _Toc115440203][bookmark: _Toc113304134][bookmark: _Toc113306768][bookmark: _Toc113306637][bookmark: _Toc124856586][bookmark: _Toc152866981][bookmark: _Toc113306705][bookmark: _Toc167129153][bookmark: _Toc113306486][bookmark: _Toc130255954][bookmark: _Toc113302974][bookmark: _Toc114506966][bookmark: _Toc130290366][bookmark: _Toc130256021][bookmark: _Toc4188][bookmark: _Toc13956]
1. [bookmark: _Toc167129154][bookmark: _Toc152866982]
1. [bookmark: _Toc167129155][bookmark: _Toc152866983]
1. [bookmark: _Toc152866984][bookmark: _Toc167129156]
1. [bookmark: _Toc167129157][bookmark: _Toc152866985]
1. [bookmark: _Toc152866986][bookmark: _Toc167129158]
1. [bookmark: _Toc167129159][bookmark: _Toc152866987]
6. [bookmark: _Toc152866988][bookmark: _Toc167129160][bookmark: _Toc130290372][bookmark: _Toc5499] 协议结构
0. 协议中文字编码格式应采用UTF-8，时间格式应采用GB/T 7408—2005的时间表示法，即当地时间与协调世界时的时差表示法。加密通讯协议应符合IETF RFC 8446的规定。
0.  协议结构见图11，协议结构说明见表1。    


图11通讯协议结构图

 表1 协议结构说明表
	字段
	长度
	说明

	报头
	2字节
	固定为0x4040

	预留
	2字节
	预留字段

	数据长度
	2字节
	a）整包数据长度，含报头、预留字段、报体；
b）数据的高字节保存在内存的高地址中，数据的低字节保存在内存的低地址中。

	数据
	N字节
	a）数据请求应符合7.1.3；
b）数据格式采用JSON数据交换格式；
c）数据请求响应示例参见附录A。


0. 请求令牌Token
Token是服务器平台（报警管理平台）生成的一串字符串，作为客户端（控制指示设备）进行请求的令牌。当第一次注册后，服务器生成一个Token并将此Token返回至客户端，客户端只需携带该Token请求数据即可。Token应满足如下要求：
a）  Token有效期采用自定义方式，单位采用小时、分钟、秒；
b）  Token在客户端注册成功后生效，超时或者设备注销后失效；
c）  TokenId即为注册反馈ID。
[bookmark: _Toc20515][bookmark: _Toc130290373][bookmark: _Toc16575][bookmark: _Toc152866989][bookmark: _Toc167129161][bookmark: _Toc1654]7.2  注册
[bookmark: _Toc23535][bookmark: _Toc31470]注册请求参数见表2，注册扩展参数表参见表3，应答参数见表4，示例参见A.1。
表 2 注册请求参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=5
	M
	指令类型，固定为 Login。

	2
	设备序列号
	DeviceSN
	String
	≤64
	M
	设备出厂唯一编号，由4位设备厂家代码+60位数字或者字母组成。

	3
	用户编码
	UserCode
	String
	≤8
	M
	标识该用户的编码，长度为4至8个字符，每个字符由数字0至9或字母A至F组成，且A-F需大写，出厂后可由客户自行设置。

	4
	设备名称
	DeviceName
	String
	≤32
	Op
	无。

	5
	注册密码
	PassWord
	String
	≤32
	Op
	平台指定。如无需上传密码，该字段填空。

	6
	注册账号类型
	UserType
	Number
	=1
	M
	应符合B.2的规定。

	7
	[bookmark: _Hlk167733986]安全等级
	SafetyLevel
	Number
	=1
	Op
	应符合B.3的规定。

	8
	扩展信息
	ExtendInfo
	Object
	-
	Op
	应符合表3的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”，“-”表示“所对应对象的长度”。
注2：M表示强制、Op表示可选。


表 3 扩展信息表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	版本信息
	VersionInfo
	String
	≤16
	Op
	自定义版本信息。

	2
	是否支持远程控制
	EnableControl
	Boolean
	=1
	Op
	1: 支持远程控制；
0: 不支持远程控制。

	3
	支持网络类型
	NetType
	Number
	≤3
	Op
	每一数字位均可符合B.4的规定。

	4
	自定义信息
	UserDef
	String
	≤128
	Op
	自定义其他信息。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：Op表示可选。


表 4 注册应答表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=7
	M
	指令类型，固定为 RtLogin。

	2
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	3
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc167129162][bookmark: _Toc130290374][bookmark: _Toc2224][bookmark: _Toc1492][bookmark: _Toc152866990][bookmark: _Toc15442]7.3  注销
注销请求参数见表5，应答参数见表6，示例参见A.2。
表 5 注销请求参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=6
	M
	指令类型，固定为 Logout。

	2
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


表 6 注销应答表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=8
	M
	指令类型，固定为 RtLogout。

	2
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc16299][bookmark: _Toc152866991][bookmark: _Toc28794][bookmark: _Toc167129163][bookmark: _Toc130290376][bookmark: _Toc21766]7.4  保活
保活请求参数参见表7，应答参数参见表8，示例参见A.3。
[bookmark: _Hlk168326230]表 7 保活请求参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=9
	M
	指令类型，固定为 Heartbeat。

	2
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


表 8 保活应答表 
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=11
	M
	指令类型，固定为 RtHeartbeat。

	2
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc152866992][bookmark: _Toc9613][bookmark: _Toc1958][bookmark: _Toc130290377][bookmark: _Toc167129164][bookmark: _Toc7684]7.5  校时获取
校时请求参数参见表9，应答参数参见表10，示例参见A.4。
表 9 校时获取请求参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=7
	M
	指令类型，固定为 GetTime。

	2
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


表 10 校时获取应答表 
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=9
	M
	指令类型，固定为 RtGetTime。

	2
	当前时间
	CurrentTime
	String
	≤22
	M
	格式为:YYYY-MM-DDThh:mm:ssZ。

	3
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc6890][bookmark: _Toc32283][bookmark: _Toc130290381][bookmark: _Toc167129167][bookmark: _Toc152866996][bookmark: _Toc1006][bookmark: _Toc167129165][bookmark: _Toc14232][bookmark: _Toc152866993][bookmark: _Toc1047][bookmark: _Toc130290378]7.6  校时下发
校时下发参数参见表11。应答参数参见表12，示例参见A.5。
表 11 校时下发参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=7
	M
	指令类型，固定为 SetTime。

	2
	当前时间
	CurrentTime
	String
	≤22
	M
	格式为:YYYY-MM-DDThh:mm:ssZ。

	3
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


表 12 校时下发应答表 
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=9
	M
	指令类型，固定为 RtSetTime。

	2
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc32689][bookmark: _Toc167129166][bookmark: _Toc152866995][bookmark: _Toc2207][bookmark: _Toc130290380][bookmark: _Toc24814]7.7  设备状态上报
设备状态上报整体参数参见表13，内容参数参见表14，设备状态扩展参数表参见表15，应答参数参见表16，示例参见A.6。
表 13 设备状态整体参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=9
	M
	指令类型，固定为DevStatus。

	2
	状态信息
	StatusInfo
	Object
	-
	M
	应符合表14的规定 。

	3
	扩展状态
	ExtendStatus
	Object
	-
	Op
	应符合表15的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制、Op表示可选。


表 14 设备状态内容参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	用户编码
	UserCode
	String
	≤8
	M
	用户编码，标识该用户的编码，出厂后可由客户自行设置。由4-8位数字或者字母组成。

	2
	设备名称
	DeviceName
	String
	≤32
	Op
	无。

	3
	设撤防状态
	DefenceStatus
	Number
	=1
	M
	应符合B.5的规定。

	4
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制、Op表示可选。


表 15 设备状态扩展参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	区域状态
	AreaCode
	String
	≤1024
	M
	所有区域的状态，可根据需要进行填写。各区域的状态值应符合B.6的规定。

	2
	防区状态
	ZoneCode
	String
	≤1024
	M
	所有防区的状态，可根据需要进行填写。各防区的状态值应符合B.7的规定。

	3
	其他
	ExtendInfo
	String
	≤1024
	Op
	其他扩展信息

	注1：表中 “≤”表示“最大字符/数字的长度”。
注2：M表示强制。


表 16 设备状态应答表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	≤16
	M
	指令类型，固定为 RtDevStatus。

	2
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中 “≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc26977]7.8  事件上报
事件上报整体信息参见表17，事件信息内容参见表18，应答参数参见表19，示例参见A.7。
[bookmark: _Hlk168330689]表 17 事件上报整体参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=9
	M
	指令类型，固定为 EventInfo。

	2
	事件类型
	EventType
	Number
	=1
	M
	应符合B.8的规定

	3
	事件信息
	EventInfo
	Object[]
	-
	M
	应符合表18的规定，标识一条或多条事件信息

	4
	事件上报ID
	InfoId
	String
	≤16
	M
	唯一标识该上报事件的Id

	5
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”，“-”表示“所对应对象的长度”。
注2：M表示强制。


表 18 事件信息内容参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	用户编码
	UserCode
	String
	≤8
	M
	标识该用户的编码，出厂后可由客户自行设置。4-8位由0-9 A-F组成，A-F需大写。

	2
	设备名称
	DeviceName
	String
	≤32
	Op
	无。

	3
	模块编号
	ModuleID
	Number
	≤2
	Op
	报警触发的所在设备，包括主机、扩展模块（扩展箱）；
=0:报警控制指示设备上报；
=其他:扩展模块编号。

	4
	防区编号
	ZoneCode
	Number
	≤4
	M
	报警触发的防区编号。

	5
	区域编号
	AreaCode
	Number
	≤2
	M
	报警触发所在的区域编号。

	6
	防区类型
	ZoneType
	String
	≤16
	M
	标识防区的类型。

	7
	事件状态
	EventStatus
	Number
	=1
	M
	应符合B.9的规定

	8
	事件信息ID
	EventInfoId
	String
	≤16
	M
	唯一标识该条上报事件的信息Id

	9
	事件信息字符串
	CId
	String
	≤18
	M
	应符合B.11的规定，示例参见A.9。

	10
	事件码
	EventCode
	String
	≤3
	M
	应符合B.12的规定。

	11
	事件码描述
	EventRemark
	String
	≤16
	M
	对事件码的描述。

	12
	发生时间
	EventTime
	String
	≤22
	M
	格式为:YYYY-MM-DDThh:mm:ssZ。

	13
	网络类型
	LinkNet
	Number
	=1
	Op
	应符合B.4的规定。

	14
	经度
	LongitudeNum
	String
	≤10
	Op
	当前警情位置的经度。

	15
	纬度
	LatitudeNum
	String
	≤10
	Op
	当前警情位置的维度。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制、Op表示可选。


表 19 事件信息应答表 
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=11
	M
	指令类型，固定为 RtEventInfo。

	2
	事件上报ID
	InfoId
	String
	≤16
	M
	唯一标识该上报事件的Id

	3
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc8808][bookmark: _Toc167129168][bookmark: _Toc29168][bookmark: _Toc152866997][bookmark: _Toc130290382][bookmark: _Toc20129]7.9  设备控制
设备控制请求参数参见表20，应答参数参见表21，示例参见A.8。
表 20 设备控制参数表
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=10
	M
	指令类型，固定为DevControl。

	2
	操作流程号
	PktNo
	String
	≤8
	M
	操作流水号，标识该条操作。

	3
	操作用户
	UserName
	String
	≤32
	Op
	无。

	4
	操作密码
	PassWord
	String
	≤32
	M
	无。

	5
	命令类型
	MsgType
	Number
	≤2
	M
	应符合B.10的规定。

	6
	用户编码
	UserCode
	String
	≤8
	M
	标识该用户的编码，出厂后可由客户自行设置。由4-8位数字或者字母组成。

	7
	模块编号
	ModuleID
	Number
	≤2
	Op
	报警触发的所在设备，包括主机、扩展模块（扩展箱）。
=0 报警控制指示设备上报；
=其他 扩展模块编号。

	8
	防区编号
	ZoneCode
	Array
	≤128
	Op
	需控制的防区编号。
当MsgType=10时，为开关量编号。

	9
	区域
	AreaCode
	Array
	≤128
	Op
	需控制的区域编号。

	10
	注册反馈ID
	TokenId
	String
	≤16
	M
	设备注册分配的唯一ID，可标识本次注册的设备。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制、Op表示可选。


表 21 设备控制应答表 
	序号
	名称
	参数名
	类型
	长度
	必选
	说明

	1
	指令类型
	PktType
	String
	=12
	M
	指令类型，固定为 RtDevControl。

	2
	操作流程号
	PktNo
	String
	≤8
	M
	操作流水号，标识该条操作。

	3
	响应码
	StatusCode
	Number
	≤4
	M
	应符合B.1的规定。

	注1：表中“=”表示“固定字符/数字的长度”，“≤”表示“最大字符/数字的长度”。
注2：M表示强制。


[bookmark: _Toc112094653]

[bookmark: _Toc20692][bookmark: _Toc8521][bookmark: _Toc19527][bookmark: _Toc15883][bookmark: _Toc32157]附 录 A
[bookmark: _Toc130290390][bookmark: _Toc23160]（资料性）
[bookmark: _Toc26674][bookmark: _Toc130290391][bookmark: _Toc152867005]参考示例
[bookmark: _Toc112094664][bookmark: _Toc1779][bookmark: _Toc152867006][bookmark: _Toc167129170][bookmark: _Toc6410][bookmark: _Toc9990][bookmark: _Toc130290392][bookmark: _Toc124856624][bookmark: _Toc8286][bookmark: _Toc28450][bookmark: _Toc7962][bookmark: _Toc3986]A.1	注册
A.1.1  设备请求
{ 
"PktType": "Login", 
"DeviceSN": "HIK 100110011001", 
"UserCode": "00012459",
"DeviceName":"演示设备",
"PassWord": "123456", 
"UserType": 1,
"SafetyLevel ": 1,
"ExtendInfo": { 
"VersionInfo": "4.3.2.1", 
"EnableControl ": 1, 
"NetType ": 3, 
"UserDef ": "UserDef1# UserDef1#", 
} 
}
A.1.2  服务器应答
{ 
"PktType": "RtLogin", 
"StatusCode": 200,
"TokenId": "100001"
} 
[bookmark: _Toc112094665][bookmark: _Toc130290393][bookmark: _Toc124856625][bookmark: _Toc167129171][bookmark: _Toc30251][bookmark: _Toc11208][bookmark: _Toc17449][bookmark: _Toc27941][bookmark: _Toc14084][bookmark: _Toc152867007][bookmark: _Toc19874][bookmark: _Toc940]A.2	 注销
A.2.1  设备请求
{ 
"PktType": "Logout",
"TokenId": "100001"
}
A.2.2  服务器应答 
{ 
"PktType": "RtLogout", 
"StatusCode": 200 
} 
[bookmark: _Toc112094666][bookmark: _Toc18678][bookmark: _Toc11055][bookmark: _Toc124856626][bookmark: _Toc130290395][bookmark: _Toc32413][bookmark: _Toc30178][bookmark: _Toc152867008][bookmark: _Toc28569][bookmark: _Toc167129172][bookmark: _Toc22166][bookmark: _Toc21857]A.3	 保活
A.3.1  设备请求 
{ 
"PktType": "Heartbeat",
"TokenId": "100001"
}
A.3.2  服务器应答
{ 
"PktType": "RtHeartbeat", 
"StatusCode": 200
}
[bookmark: _Toc112094667][bookmark: _Toc18823][bookmark: _Toc1700][bookmark: _Toc3923][bookmark: _Toc19914][bookmark: _Toc9871][bookmark: _Toc124856627][bookmark: _Toc130290396][bookmark: _Toc10533][bookmark: _Toc152867009][bookmark: _Toc167129173][bookmark: _Toc24164]A.4  校时获取
A.4.1  设备请求 
{ 
"PktType": "GetTime",
"TokenId": "100001"
}
A.4.2  服务器应答
{ 
"PktType": "RtGetTime", 
"CurrentTime":"2022-07-11T19:06:23Z",
"StatusCode": 200
}
[bookmark: _Toc112094668][bookmark: _Toc124856631][bookmark: _Toc130290400][bookmark: _Toc152867013][bookmark: _Toc167129176][bookmark: _Toc28771][bookmark: _Toc26726][bookmark: _Toc28784][bookmark: _Toc8906][bookmark: _Toc6250][bookmark: _Toc152867010][bookmark: _Toc14301][bookmark: _Toc167129174][bookmark: _Toc31868][bookmark: _Toc124856628][bookmark: _Toc130290397]A.5  校时下发
A.5.1  服务器推送 
{ 
"PktType": "SetTime", 
"CurrentTime":"2022-07-11T19:06:23Z",
"TokenId": "123456",
}
A.5.2  设备应答
{ 
"PktType": "RtSetTime", 
"StatusCode": 200
} 
[bookmark: _Toc29759][bookmark: _Toc19838][bookmark: _Toc11771][bookmark: _Toc152867012][bookmark: _Toc124856630][bookmark: _Toc27983][bookmark: _Toc32415][bookmark: _Toc130290399][bookmark: _Toc167129175][bookmark: _Toc24005][bookmark: _Toc32001]A.6  设备状态上报
A.6.1  设备状态上报总体示例
A.6.1.1  设备推送:  
{ 
"PktType": "DevStatus", 
"StatusInfo": { 
"UserCode": "123456",
"DeviceName": "测试",
"DefenceStatus": 1, 
"TokenId": "100001"
"ExtendStatus":{
" AreaCode": "1,2,2022-07-11T19:06:23Z; 5,3, 2022-07-11T19:56:23Z; ",
" ZoneCode": "1,2,9,2022-07-11T19:06:23Z; 2,3,1,2022-07-11T19:16:23Z; 5,4,2,2022-07-11T19:26:23Z;" ,
" ExtendInfo": "ExtendInfo# ExtendInfo#"
}} }
A.6.1.2  服务器应答 
{ 
"PktType": "RtDevStatus", 
"StatusCode": 200
}
A.6.2  区域状态示例
“1,2,2022-07-11T19:06:23Z; 5,3, 2022-07-11T19:56:23Z;”。表达为：第1区域撤防，第5区域外出设防。
第一个‘,’前为区域号；第二个‘,’前为该区域的状态；第二个‘,’后为操作时间。‘;’为分隔符。
A.6.3  防区状态示例
“1,2,9,2022-07-11T19:06:23Z; ,3,1,2022-07-11T19:16:23Z; ,4,2,2022-07-11T19:26:23Z;”。表达为：第1防区旁路，温度+湿度探测器；第2防区报警，紧急按钮探测器；第5防区故障，门磁探测器。
第一个‘,’前为防区号，第二个‘,’前为该防区的状态，第三个‘,’前为该探测器类型，该探测器类型参照“第2部分表4”第三个‘,’后为操作时间。‘;’为分隔符。
[bookmark: _Toc29253]A.7  事件上报
A.7.1  设备推送
{ 
"PktType": "EventInfo", 
[bookmark: _Hlk168330928]"EventType": 1,
"EventInfo":[{ 
"UserCode": "123456", 
"DeviceName": "测试", 
"ModuleID": 0, 
"ZoneCode": 15, 
"AreaCode": 1, 
"ZoneType": "24小时防区", 
"EventStatus":1，
"EventInfoId":"5001",
"CId": "123456 18 1 133 010 15 0", 
"EventCode": "133",
"EventRemark": "24小时窃盗", 
[bookmark: _Hlk135072324]"EventTime":"2022-07-11T19:06:23Z",
"LinkNet": 1，
"LongitudeNum":"125.06",
"LatitudeNum":"98.36",
} ] ,
"InfoId":"1001",
"TokenId": "100001"
}
A.7.2  服务器应答
{ 
"PktType": "RtEventInfo", 
"InfoId":"1001",
"StatusCode": 200
}
[bookmark: _Toc112094669][bookmark: _Toc112094671][bookmark: _Toc112094670][bookmark: _Toc112094672][bookmark: _Toc23071][bookmark: _Toc167129177][bookmark: _Toc21079][bookmark: _Toc3294][bookmark: _Toc124856632][bookmark: _Toc26065][bookmark: _Toc14678][bookmark: _Toc152867014][bookmark: _Toc29877][bookmark: _Toc130290401][bookmark: _Toc22611]A.8  设备控制
A.8.1  服务器请求
{ 
"PktType": "DevControl", 
"PktNo": "1111111", 
"UserName": "admin", 
"PassWord": "123456", 
"MsgType": 1 ,
"UserCode": "123456", 
"ModuleID":1,
"ZoneCode":[1,2,3,4],
"AreaCode":[1,2],
"TokenId": "100001"
}
A.8.2  设备应答 
{ 
"PktType": "RtDevControl", 
"PktNo": "1111111", 
"StatusCode": 200
} 
[bookmark: _Toc112094673][bookmark: _Toc130290402][bookmark: _Toc152867015][bookmark: _Toc167129178][bookmark: _Toc20230]A.9  事件信息字符串示例
用户编码1234在防区第15防区、1区域发生入侵报警，事件信息字符串如下：
"1234 18 1131 01 015 8"。
其中"1234"：用户编码，"18"：信息类型，"1"：发生，"131"：参考“B.11 事件编码定义”，
"01"：区域数字，"015"：防区数字，"8"：校验码。
"8"：校验码，按照如下方式进行计算：
a)  把所有的数字相加，用“10”代替“0”，（1+2+3+4+1+8+1+1+3+1+10+1+10+1+5）=52；
b)  找到15的最小公倍数，此列为60；
c)  用步骤b的值减去步骤a的值 （60-52=8）；
d)  使用c的结果作为校验码，如果结果是“0”，就用“F”（15）作为校验码；
e)  该示例的校验码为8。


[bookmark: _Toc16648][bookmark: _Toc152866999][bookmark: _Toc130290384][bookmark: _Toc27855]附 录 B
（规范性）
[bookmark: _Toc130290385][bookmark: _Toc152867000][bookmark: _Toc21757]统一编码规则
[bookmark: _Toc112094655][bookmark: _Toc112094654][bookmark: _Toc152867002][bookmark: _Toc3901][bookmark: _Toc11711][bookmark: _Toc28456][bookmark: _Toc5888][bookmark: _Toc13891][bookmark: _Toc124856619][bookmark: _Toc130290387][bookmark: _Toc3029][bookmark: _Toc167129181][bookmark: _Toc13986]B.1 响应码定义
响应码由数字组成，用三位阿拉伯数字表示，见表 B.1。
表 B.1 响应码定义表
	代码
	名称
	备注

	200
	请求处理成功
	

	400
	参数错误
	

	403
	未授权的请求
	

	426
	未使用加密通信
	

	500
	出现未定义的错误
	

	其他
	未识别的定义
	无法识别的定义



[bookmark: _Toc18724]B.2  注册账号类型代码
注册账号类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.2的规定。
表B.2 事件信息类型代码表
	代码
	名称
	说明

	1
	设备注册
	默认

	2
	平台注册
	


[bookmark: _Toc29979]B.3  安全等级类型代码
安全等级类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.3的规定。
表B.3 安全等级类型代码表
	代码
	名称
	说明

	1
	等级1
	

	2
	等级2
	

	3
	等级3
	

	4
	等级4
	


[bookmark: _Toc20077]B.4  网络类型代码
网络类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.4的规定。
表B.4 网络类型代码表
	代码
	名称
	说明

	1
	PSTN
	

	2
	CMC
	

	3
	IP
	


[bookmark: _Toc21446]B.5  设备设撤防状态类型代码
设备设撤防状态类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.5的规定。
表B.5 设备设撤防状态类型代码表
	代码
	名称
	说明

	1
	未知
	

	2
	撤防
	

	3
	设防
	


[bookmark: _Toc21756]B.6  区域状态类型代码
区域状态类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.6的规定。
表B.6 区域状态类型代码表
	代码
	名称
	说明

	1
	未准备
	

	2
	撤防
	

	3
	外出设防
	

	4
	留守设防
	

	5
	进入延迟
	

	6
	推出延迟
	


[bookmark: _Toc3591]B.7  防区状态类型代码
防区状态类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.7的规定。
表B.7 防区状态类型代码表
	代码
	名称
	说明

	1
	使能
	

	2
	旁路
	

	3
	报警
	

	4
	故障
	


[bookmark: _Toc7057]B.8  事件信息类型代码
事件信息类型代码采用顺序码，用一位阿拉伯数字表示，顺序从“1”开始，代码值应符合表B.8的规定。
表B.8 事件信息类型代码表
	代码
	名称
	说明

	1
	报警
	

	2
	报告
	

	3
	故障
	

	4
	设撤防
	


[bookmark: _Toc15582]B.9  事件信息状态类型代码
事件信息状态类型代码用一位阿拉伯数字表示，代码值应符合表B.9的规定。
表B.9 事件信息状态类型代码表
	代码
	名称
	说明

	1
	新警情
	

	3
	警情恢复
	

	6
	恢复保持
	


[bookmark: _Toc24421]B.10  远程设备控制命令类型代码
远程设备控制命令采用正整数，代码值应符合表B.10的规定。
表B.10 远程设备控制命令类型代码表
	代码
	名称
	说明

	1
	重启
	

	2
	撤防
	

	3
	外出撤防
	

	4
	留守设防
	

	5
	旁路
	

	6
	取消旁路
	

	7
	防区使能
	

	8
	取消使能
	

	9
	报警复位
	

	10
	开关量控制
	



[bookmark: _Toc30711]B.11  事件信息字符串类型代码
[bookmark: _Hlk170310781]B.11.1  事件信息字符串采用16进制数表示，代码值应符合图B.1的规定。
B.11.2  校验码可选，符合如下规定：
a)  把所有的数字相加，用“10”代替“0”；
b)  找到15的最小公倍数，此项为60；
c)  用步骤b)的值减去步骤a)的值；
d)  使用步骤c)的结果作为校验码，如果结果是“0”，就用“F”（15）作为校验码。
	


图B.1 事件信息字符串类型代码结构
[bookmark: _Toc130290388][bookmark: _Toc152867003][bookmark: _Toc2873][bookmark: _Toc2765][bookmark: _Toc15295][bookmark: _Toc124856620][bookmark: _Toc2715][bookmark: _Toc167129182][bookmark: _Toc13184]B.12  事件编码定义
[bookmark: _Hlk170985745]B.12.1   事件编码由3位16进制整数组成，编码范围为100~6FF，具体定义符合表 B.11、表 B.12的规定。
B.12.2   事件名称显示规则
B.12.2.1   非设防/撤防类事件定义符合表 B.11的规定。
a) 满足触发条件产生的事件（信息类型为“1”），按表中的“事件名称“显示。
b) 满足恢复条件产生的事件（信息类型为“3”），显示“事件名称”加上“恢复”二字作为完整事件名称。
c) 例如：发生100事件时的事件显示为“个人救护报警”，100事件恢复时显示“个人救护报警恢复”。
B.12.2.2  设防/撤防类事件定义符合表 B.12的规定。
a) 设防/撤防类事件对应的触发及恢复事件名称无法像非设防/撤防类事件通过添加特定尾缀规定事件显示名称，表B12对每一个事件码对应的设防/撤防事件分别定义。当信息类型为1时，对应撤防事件，当信息类型为3时，对应设防事件。
b) 例如当用户通过键盘操作撤防时，信息类型为1,产生的事件码为401，对应的事件名称为表B12中，事件码为401的事件,信息类型为1的条目，事件名称显示为：用户撤防报告。
B.12.3  触发源定义
a) 用户操作：用户通过键盘，遥控器，远程命令等输入对报警控制器进行操作产生的事件。
b) 防区输入：报警控制器检测到防区输入信号的变化产生的事件。
c) 主机监测：报警控制器内部程序检测到内部状态变化产生的事件。
B.12.4  触发条件定义
当满足触发条件时，产生该事件，信息类型为“1”。
B.12.5  恢复条件定义
当满足恢复条件时，产生该事件，信息类型为“3”。
B.12.6  <保留>定义
有此标记的事件码用户或厂商不能自行使用，保留给未来标准修订时扩充事件的用途。
B.12.7  <用户自定义>
有此标记的事件码用户或厂家可自行定义事件码含义，用于自定义的事件类型。鉴于三位事件码最左侧的一位往往用于标识报警事件的紧急程度，1xx-6xx的事件码编码空间中，1xx-6xx每个级别n的nA0~nFF编码空间用于自定义用途。
表 B.11 非设防/撤防类事件编码定义表 
	事件编码
	事件名称
	触发源
	触发条件
	恢复条件

	报警类事件(100~1FF)

	100~10F
	急救类报警

	100
	个人救护报警
	用户操作
防区输入
	键盘救护按键被按下或防区被触发
	无或防区恢复

	101
	个人紧急报警
	用户操作
防区输入
	遥控器紧急键被按下或防区被触发
	无或防区恢复

	102
	报到失败报警
	主机监测
	在设定的时间未完成设定的特定动作
	无

	103
	入侵报警
	防区输入
	防区触发
	防区恢复

	104
	医疗救助报警
	用户操作
防区输入
	医疗救助设备或防区被触发
	无或防区恢复

	105~10F
	<保留>

	110~11F
	火警类报警

	110
	消防火警报警
	防区输入
	防区被触发
	防区恢复

	111
	消防烟感报警
	防区输入
	防区被触发
	防区恢复

	112
	燃烧报警
	防区输入
	防区被触发
	防区恢复

	113
	消防水浸报警
	防区输入
	防区被触发
	防区恢复

	114
	消防温感报警
	防区输入
	防区被触发
	防区恢复

	115
	消防火警手动报警
	防区输入
	防区被触发
	防区恢复

	116
	消防管道报警
	防区输入
	防区被触发
	防区恢复

	117
	消防火焰探测器报警
	防区输入
	防区被触发
	防区恢复

	118
	接近警报
	防区输入
	防区被触发
	防区恢复

	119~11F
	<保留>

	120~12F
	劫持类报警

	120
	发生紧急情况报警
	防区输入
	防区被触发
	防区恢复

	121
	有人被挟持报警 
	用户操作
	输入挟持密码进行撤防
	无

	122
	发生紧急情况警号无声报警
	防区输入
	防区被触发
	防区恢复

	123
	发生紧急情况警号鸣响报警
	防区输入
	防区被触发
	防区恢复

	124~12F
	<保留>

	130~13F
	入侵类报警

	130
	非法入侵报警
	防区输入
	防区被触发
	防区恢复

	131
	周界非法入侵报警
	防区输入
	防区被触发
	防区恢复

	132
	内部非法入侵报警
	防区输入
	防区被触发
	防区恢复

	133
	非法入侵报警(24小时）
	防区输入
	防区被触发
	防区恢复

	134
	出入防区非法入侵报警
	防区输入
	出入防区被触发，且超过进入延迟时间未完成撤防
	产生报警的防区恢复

	135
	日/夜防区窃盗报警
	防区输入
	防区被触发
	防区恢复

	136
	室外窃盗报警
	防区输入
	防区被触发
	防区恢复

	137
	拆动报警
	主机监测
	检测到拆动
	检测到拆动恢复

	138
	接近报警
	防区输入
	防区被触发
	防区恢复

	139~13F
	<保留>
	

	140-14F
	一般报警

	140
	一般报警
	主机监测
	设备检测到异常
	恢复正常

	141
	设备总线开路报警
	主机监测
	设备检测到异常
	恢复正常

	142
	设备总线短路报警
	主机监测
	设备检测到异常
	恢复正常

	143
	扩展模块故障报警
	主机监测
	设备检测到异常
	恢复正常

	144
	探头被拆动报警
	主机监测
	设备检测到异常
	恢复正常

	145
	扩展模块被拆报警
	主机监测
	设备检测到异常
	恢复正常

	146~14F
	<保留>
	

	150 ~16F
	24小时非入侵报警

	150
	24小时非入侵异常报警
	防区输入
	防区被触发
	防区恢复

	151
	可燃气体异常报警
	防区输入
	防区被触发
	防区恢复

	152
	制冷系统异常报警
	防区输入
	防区被触发
	防区恢复

	153
	加热系统异常报警
	防区输入
	防区被触发
	防区恢复

	154
	漏水报警
	防区输入
	防区被触发
	防区恢复

	155
	箔片破损报警
	防区输入
	防区被触发
	防区恢复

	156
	日间防区报警
	防区输入
	防区被触发
	防区恢复

	157
	燃气气压低报警
	防区输入
	防区被触发
	防区恢复

	158
	温度过高报警
	防区输入
	防区被触发
	防区恢复

	159
	温度过低报警
	防区输入
	防区被触发
	防区恢复

	15A~160
	<保留>
	
	
	

	161
	空气流动异常报警
	防区输入
	防区被触发
	防区恢复

	162
	一氧化碳异常报警
	防区输入
	防区被触发
	防区恢复

	163
	水浸报警
	防区输入
	防区被触发
	防区恢复

	164~16F
	<保留>

	170~19F
	<保留>

	1A0~1FF
	<用户自定义>

	200~29F
	<保留>

	2A0~2FF
	<用户自定义>

	故障类事件(300~3FF)

	300 ~31F
	系统故障

	300
	系统故障
	主机监测
	未明确定义的故障使用此代码报告
	故障恢复

	301
	交流掉电故障
	主机监测
	无交流超过设定时间
	交流恢复

	302
	电池电压过低
	主机监测
	电池电压低于设定电压
	电池电压恢复

	303
	<保留>

	304
	<保留>

	305
	系统恢复出厂设置
	主机监测
	系统恢复出厂设置
	无

	306
	主机编程被改动
	主机监测
	参数被修改
	无

	307
	自检故障
	主机监测
	系统上电过程自检检测到影响设备功能的故障
	异常恢复

	308
	主机停机
	主机监测
	控制器关机或停止工作
	异常恢复

	309
	电池测试故障
	主机监测
	检测到电池故障
	异常恢复

	30A
	主机复位
	主机监测
	控制器复位（参数不变）
	无

	30B~30F
	<保留>
	
	
	

	310
	接地故障
	主机监测
	检测到接地异常
	异常恢复

	311
	电池丢失
	主机监测
	没有接电池或者电池完全损坏
	检测到接上电池

	312
	控制器电流过载
	主机监测
	检测到控制器电流过载
	异常恢复

	313~31F
	<保留>

	320~32F
	警号，继电器故障

	320
	警号或输出设备故障
	主机监测
	警号或输出设备故障
	故障恢复

	321
	警号1故障
	主机监测
	检测到警号1故障
	故障恢复

	322
	警号2故障
	主机监测
	检测到警号2故障
	故障恢复

	323
	警报输出端口故障
	主机监测
	检测到警报输出端口故障
	故障恢复

	324
	故障输出端口故障
	主机监测
	检测到故障输出端口故障
	故障恢复

	325
	反相输出端口故障
	主机监测
	检测到反相输出端口故障
	故障恢复

	326~32F
	<保留>

	330~33F
	系统外设故障

	330
	系统外设故障
	主机监测
	检测到系统外设发生故障
	故障恢复

	331
	总线开路故障
	主机监测
	检测到总线开路故障
	故障恢复

	332
	总线短路故障
	主机监测
	检测到总线短路故障
	故障恢复

	333
	扩展模块故障
	主机监测
	检测不到键盘、网络模块、无线模块等外设
	故障恢复

	334
	中继器故障
	主机监测
	中继器故障
	故障恢复

	335
	打印机无纸
	主机监测
	打印机无纸
	故障恢复

	336
	打印机故障
	主机监测
	打印机故障
	故障恢复

	337~34F
	<保留>

	350~36F
	通信故障

	350
	通讯故障
	主机监测
	与中心通信不成功
	与中心通信恢复

	351
	电话线1故障
	主机监测
	电话线1故障
	电话线电压恢复

	352
	电话线2故障
	主机监测
	电话线2故障
	故障恢复

	353
	长距离无线发射器故障
	主机监测
	长距离无线发射器故障
	故障恢复

	354 ~37F
	<保留>

	380~38F
	探测器或探测器总线故障

	380
	探测器故障
	主机监测
	检测到与探测器有关的故障
	故障恢复

	381
	无线探测器故障
	主机监测
	检测到无线探测器发生故障
	故障恢复

	382
	总线探测器故障
	主机监测
	检测到总线探测器发生故障
	故障恢复

	383
	探测器被拆报告
	主机监测
	防拆检测
	故障恢复

	384~39F
	<保留>

	3A0~3FF
	<用户自定义>

	400~49F
	<保留>

	4A0 ~4AF
	<用户自定义>

	500 ~51F
	<保留>

	旁路/停用报告(500~5FF)

	520~52F
	停用警号/继电器

	520
	停用警号/继电器
	用户操作
	用户停用了警号/继电器
	用户重新启用了警号/继电器

	521~54F
	<保留>

	550~55F
	停用通信设备

	551
	通讯器停用
	用户操作
	用户停用了通信设备
	用户重新启用了通信设备

	552
	无线发射器停用
	用户操作
	用户停用了无线发射器
	用户重新启用了无线发射器

	553~56F
	<保留>

	570~57F
	旁路报告

	570
	防区旁路
	用户操作
	一般防区被旁路
	旁路恢复指令

	571
	火警防区旁路
	用户操作
	火警防区被旁路
	旁路恢复指令

	572
	24小时防区旁路
	用户操作
	24小时防区被旁路
	旁路恢复指令

	573
	窃盗防区旁路
	用户操作
	盗窃防区被旁路
	旁路恢复指令

	574~59F
	<保留>

	5A0 ~5FF
	<用户自定义>

	600~61F
	测试以及其它

	601
	手动测试
	用户操作
	用户进行测试操作
	无

	602
	定期测试
	主机监测
	按预设时间间隔发报告到中心
	无

	603
	定期无线发射器测试
	主机监测
	/
	无

	604
	火警测试
	用户操作
	用户进行测试操作
	无

	605
	状态报告
	主机监测
	设备按设定发送状态报告
	无

	606
	监听
	主机监测
	设备启动监听功能
	设备停止监听功能

	607
	<保留>

	608
	<保留>

	609
	图像传输
	用户操作
	设备开始图像传输
	设备停止图像传输

	610
	<保留>

	611
	<保留>

	612
	<保留>

	613 ~61F
	<保留>

	620~62F
	事件日志相关事件

	621
	事件日志复位
	用户操作
	用户执行清除日志操作
	无

	622
	事件日志存储达到50%
	主机监测
	事件日志存储达到最大限额的50%
	无

	623
	事件日志存储达到90%
	主机监测
	事件日志存储达到最大限额的90%
	无

	624
	事件日志存储达到100%
	主机监测
	事件日志存储达到最大限额的100%
	无

	625
	时间/日期复位
	用户操作
	用户执行日期/事件复位操作
	无

	626
	时间/日期不准
	主机监测
	设备检测到日期/事件不准
	无

	627
	进入编程模式
	用户操作
	设备进入编程模式
	无

	628
	退出编程模式
	用户操作
	设备退出编程模式
	无

	619~69F
	<保留>

	6A0~6FF
	<用户自定义>


[bookmark: _Toc112094663]
表 B.12 设防/撤防类事件编码定义表 
	事件编码
	信息类型
	事件名称
	触发源
	触发条件

	400
	1
	撤防报告
	用户操作
	一般性撤防操作

	
	3
	设防报告
	用户操作
	一般性设防操作

	401
	1
	用户撤防报告
	用户操作
	用户撤防操作

	
	3
	用户设防报告
	用户操作
	用户设防操作

	402
	1
	集体撤防报告
	用户操作
	集体撤防操作

	
	3
	集体设防报告
	用户操作
	集体设防操作

	403
	1
	自动撤防报告
	主机监测
	控制器根据设定在设定的时间进行撤防

	
	3
	自动设防报告
	主机监测
	控制器根据设定在设定的时间进行设防

	404
	1
	过迟撤防报告
	主机监测
	超过设定时间未完成撤防操作

	
	3
	过迟设防报告
	主机监测
	超过设定时间未完成设防操作

	405
	3
	延迟设防报告
	用户操作
	使用延迟设防功能进行设防

	406
	1
	取消设防报告
	用户操作
	在设防延迟时间到达之前进行撤防操作

	407
	1
	远程撤防报告
	远程控制
	在中心进行远程撤防操作

	
	3
	远程设防报告
	远程控制
	在中心进行远程设防操作

	408
	3
	快速设防报告
	用户操作
	使用快捷键进行设防操作

	409
	1
	开关撤防报告
	防区输入
	使用带有锁止装置防区进行撤防操作

	
	3
	开关设防报告
	防区输入
	使用带有锁止装置防区进行设防操作

	40A~440
	
	<保留>
	
	

	441
	3
	留守设防报告
	用户操作
	用户进行留守设防操作

	442~452
	
	<保留>
	
	

	453
	1
	撤防失败报告
	主机监测
	撤防操作时无法满足撤防条件

	454
	1
	设防失败报告
	主机监测
	设防操作是无法满足设防条件

	455
	1
	自动设防失败报告
	主机监测
	自动设防无法完成

	456
	3
	部分设防报告
	主机监测
	进行部分区域设防操作

	457
	1
	<保留>
	
	

	458
	1
	操作员在现场消警报告
	用户操作
	有报警时,现场进行消警操作

	459
	
	<保留>
	
	

	45A~49F
	
	<保留>
	
	

	4A0~4FF
	
	<用户自定义>
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