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[bookmark: StandardName]公共安全视频联网应用	设备网络安全漏洞应急修复指南
[bookmark: _Toc32331799][bookmark: _Toc31872869][bookmark: _Toc27150934][bookmark: _Toc32332892][bookmark: _Toc32330707][bookmark: _Toc32661012][bookmark: _Toc32863173][bookmark: _Toc27151253][bookmark: _Toc192242327][bookmark: _Toc1290122044][bookmark: _Toc76717500][bookmark: _Toc2121232344][bookmark: _Toc601330318][bookmark: _Toc27125440][bookmark: _Toc4597139][bookmark: _Toc4229763][bookmark: _Toc5001524][bookmark: _Toc4661780][bookmark: _Toc4229616][bookmark: _Toc4228971][bookmark: _Toc4229168][bookmark: _Toc5004800][bookmark: _Toc4229476][bookmark: _Toc8284935][bookmark: _Toc1762788558][bookmark: _Toc4661717][bookmark: _Toc4229159]范围
本文件规范了公共安全视频联网应用中对可通过网络进行攻击的设备网络安全漏洞应急修复的原则、修复能力，提出了可应急修复的漏洞类型、应急修复技术实现方法。
本文件适用于公共安全视频联网应用中对可通过网络进行攻击的设备网络安全漏洞应急修复的技术指导。
本文件不适用于通过邻接、本地、物理进行攻击的设备网络安全漏洞应急修复的技术指导。
[bookmark: _Toc8284936][bookmark: _Toc5004801][bookmark: _Toc2086293396][bookmark: _Toc500611844][bookmark: _Toc4229764][bookmark: _Toc4597140][bookmark: _Toc5001525][bookmark: _Toc27125441][bookmark: _Toc4229617][bookmark: _Toc4229160][bookmark: _Toc900834300][bookmark: _Toc4229169][bookmark: _Toc502900294][bookmark: _Toc4229477][bookmark: _Toc4661718][bookmark: _Toc1175981761][bookmark: _Toc4661781][bookmark: _Toc4228972]规范性引用文件
[bookmark: _Toc66876918]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069—2022   信息安全技术术语
GB/T 28181—2022   公共安全视频监控联网系统信息传输 、交换 、控制技术要求
GB/T 28458—2020   信息安全技术 网络安全漏洞标识与描述规范
GB/T 30279—2020   信息安全技术 网络安全漏洞分类分级指南
[bookmark: _Toc32330714][bookmark: _Toc32863177][bookmark: _Toc31872875][bookmark: _Toc32331804][bookmark: _Toc32661016][bookmark: _Toc27150939][bookmark: _Toc32331806][bookmark: _Toc32863178][bookmark: _Toc31872874][bookmark: _Toc27151260][bookmark: _Toc27150937][bookmark: _Toc32863180][bookmark: _Toc32331807][bookmark: _Toc32661015][bookmark: _Toc32330713][bookmark: _Toc32661020][bookmark: _Toc32330710][bookmark: _Toc32331805][bookmark: _Toc31872873][bookmark: _Toc27150940][bookmark: _Toc32863176][bookmark: _Toc31872872][bookmark: _Toc32330712][bookmark: _Toc32332898][bookmark: _Toc27150938][bookmark: _Toc32661019][bookmark: _Toc27151256][bookmark: _Toc32863179][bookmark: _Toc32332897][bookmark: _Toc27151259][bookmark: _Toc32330711][bookmark: _Toc32332895][bookmark: _Toc32332899][bookmark: _Toc27150941][bookmark: _Toc27151258][bookmark: _Toc32331802][bookmark: _Toc32661017][bookmark: _Toc4228973][bookmark: _Toc32330715][bookmark: _Toc31872876][bookmark: _Toc192242330][bookmark: _Toc32331803][bookmark: _Toc32661018][bookmark: _Toc32332900][bookmark: _Toc32332896][bookmark: _Toc32863181][bookmark: _Toc27151257][bookmark: _Toc468190833][bookmark: _Toc1475145][bookmark: _Toc8284937][bookmark: _Toc468193029][bookmark: _Toc5004802][bookmark: _Toc27125442][bookmark: _Toc467139619][bookmark: _Toc4999828][bookmark: _Toc1433453786][bookmark: _Toc220118356][bookmark: _Toc562368750][bookmark: _Toc1897090313][bookmark: _Toc2089816809]术语、定义和缩略语
[bookmark: _Toc1562369158][bookmark: _Toc1586229256][bookmark: _Toc656050803][bookmark: _Toc1456062178][bookmark: _Toc707183582][bookmark: _Toc32863185][bookmark: _Toc27125457]术语和定义
GB/T 25069—2022、GB/T 28458—2020、GB/T 30279—2020界定的以及下列术语和定义适用于本文件。

网络安全漏洞 cybersecurity vulnerability
网络产品和服务在需求分析、设计、实现、配置、测试、运行、维护等过程，无意或有意产生的、有可能被利用的缺陷或薄弱点。
注：这些缺陷或薄弱环节以不同形式存在于网络产品和服务的各个层次和环节中，一旦被恶意主体所利用，就会对网络产品和服务的安全造成损害，从而影响其正常运行。
[来源：GB/T 28458-2020，3.1]

网络安全漏洞应急修复 emergency remediation of cybersecurity vulnerability
针对可通过网络进行攻击和利用的网络安全漏洞，在无原厂补丁修复、受条件制约无法使用原厂补丁修复等情况下，在保障受保护设备的系统稳定性、系统性能、网络性能、关联业务应用运行等正常的前提下，实现对漏洞攻击和漏洞利用行为进行识别和有效控制的一种安全防护技术。

虚拟补丁 virtual patching
通过控制受保护设备及应用的网络输入或输出，来防止对受保护设备及应用的网络安全漏洞进行扫描、攻击、利用等行为的技术方法。

网络安全漏洞有效修复率 effective remediation rate of cybersecurity vulnerability 
能够达到网络安全漏洞应急修复要求的漏洞数量占厂商所公布支持应急修复的网络安全漏洞总数量的比例。
[bookmark: _Toc192242333][bookmark: _Toc893111734][bookmark: _Toc1064802323][bookmark: _Toc1460868081][bookmark: _Toc1455886637][bookmark: _Toc1459960176]缩略语
下列符合和缩略语适用于本文件。
DVR：数据视频录像机（Digital Video Recorder）
DVS：数字视频服务器 (Digital Video Server)
EXP：漏洞利用（Exploit ）
FTP：文件传输协议（File Transfer Protocol）
IPC：网络摄像机（Internet Protocol Camera)
NTP∶网络时间协议（Network Time Protocol）
NVR∶网络硬盘录像机（Network Video Recorder）
ONVIF：开放式网络视频接口论坛（Open Network Video Interface Forum）
POC：概念验证(Proof of Concept)
RDP∶远程桌面协议（Remote Desktop Protocol）
RTP∶实时传输协议（Real-time Transport Protocol）
RTSP：实时流化协议（Real-Time Streaming Protocol）
SIP：会话初始协议（Session Initiation Protocol）
SSH：安全外壳协议（Secure Shell）
VMS：视频管理系统（Video Management System)
[bookmark: _Toc629301216]网络安全漏洞应急修复原则
网络安全漏洞应急修复建议遵循以下原则：
a) 网络安全漏洞应急修复不应对受保护设备及应用的资源占用、运行性能产生显著影响；
b) 提供加密和非加密网络通讯场景下对网络安全漏洞的扫描、攻击及利用等行为的识别和防护；
c) 在进行网络安全漏洞应急修复时，建议优先考虑针对漏洞分级等级中危、高危及以上的网络安全漏洞进行优先修复。

[bookmark: _Toc308575837]应急修复网络安全漏洞类型
可应急修复的网络安全漏洞建议包括但不限于以下类型：
a) [bookmark: _Toc66876925]前端设备（IPC、NVR、DVR等）、视频应用服务器（DVS、VMS等）的网络安全漏洞；
b) 视频应用协议（SIP、RTSP、ONVIF、RTP等）相关的网络安全漏洞；
c) 公共安全视频联网应用中常见应用、数据库、中间件（Mysql、Elasticsearch、Redis、Zookeeper、Weblogic、Log4j、FTP、TELNET、SSH、RDP、NTP等）相关的网络安全漏洞。

[bookmark: _Toc192242336][bookmark: _Toc658034141][bookmark: _Toc1151412210][bookmark: _Toc61084954][bookmark: _Toc1765704455][bookmark: _Toc402527410]网络安全漏洞应急修复能力
在网络安全漏洞无实质修复前，在不影响用户业务正常运行前提下，网络安全漏洞应急修复建议提供以下能力：
a) 提供对网络通讯中基于POC的漏洞扫描行为进行识别和防护能力；
b) 提供对网络通讯中基于EXP的漏洞攻击及利用行为进行识别和防护能力；
c) 提供对非加密网络通讯中基于版本匹配的无损漏洞扫描行为进行识别和防护能力；
d) 提供的可应急修复的网络安全漏洞数量建议不低于400个，分级等级为中危、高危及以上的漏洞占比建议不低于70%，网络安全漏洞有效修复率建议不低于90%；
e) 网络安全漏洞应急修复后，受保护设备网络延时建议符合GB/T 28181—2022中5.5章节规定，即网络延迟应不超过400ms；

[bookmark: _Toc192242339][bookmark: _Toc1334619314][bookmark: _Toc698753039][bookmark: _Toc923049424][bookmark: _Toc739668185][bookmark: _Toc157638612]应急修复技术实现
[bookmark: _Toc1967836459][bookmark: _Toc480117483][bookmark: _Toc1501744677][bookmark: _Toc1584815133][bookmark: _Toc269803240]基于网关技术的网络安全漏洞应急修复
[bookmark: _Toc1245075863][bookmark: _Toc414300121][bookmark: _Toc31718966]修复方法
在受保护设备的网络接入位置部署基于虚拟补丁技术实现的专用前置网关设备，对流经网关设备的数据流进行分析，识别视频网络中针对受保护设备及应用的网络安全漏洞的漏洞检测、漏洞攻击和漏洞利用等行为，在不影响正常网络通讯和业务应用的前提下，通过对上述行为的关联数据包进行拦截阻断或修改重组数据包的方法，使得漏洞检测、漏洞攻击和漏洞利用行为无法对受保护设备及应用产生有害影响，实现对受保护设备及应用网络安全漏洞应急修复的效果。
[bookmark: _Toc1000150073][bookmark: _Toc909373073][bookmark: _Toc524717106]工作流程
基于网关技术实现的应急修复工作流程见图1，包括：网络流量预处理、网络行为分析、网络漏洞应急修复。具体步骤如下：
[image: 虚拟补丁网关new6]
图  1 基于网关技术的应急修复工作流程图
a) 网络流量预处理：通过网络抓包的方式对流经网关的网络流量进行捕获，并对网络流量进行传输层和应用层的协议解析和识别；
b) 网络行为分析：根据网络流量预处理的结果，利用规则匹配及智能识别等技术对网络流量中的应用版本检测、网络漏洞检测、漏洞攻击、漏洞利用行为进行识别；
c) 网络漏洞应急修复：根据网络行为分析的检测结果，对于应用版本检测行为，针对存在安全问题的应用版本，采用修改重组数据包替换原有版本的方法，输出对应应用的安全版本，防止基于版本检测的漏洞扫描；对于网络漏洞检测、漏洞攻击、漏洞利用等行为，采用TCP RST或直接丢弃数据包等方法阻断关联数据包中断其网络通讯，保护设备及应用安全；对于正常通讯数据，则直接放行；
d) 系统日志与审计：针对重组数据包和阻断关联数据包的行为，建议进行相应的日志记录和行为审计，为日后跟踪和分析系统运行状态提供依据。
[bookmark: _Toc192122212][bookmark: _Toc1352545960][bookmark: _Toc1167771842]自身安全性
网关设备的自身安全性建议如下：
a) 操作系统建议进行内核精简和安全加固，采用最小化服务原则，保证设备自身安全性；
b) 建议厂商做好系统的自我安全评估，提升自身安全性，降低安全漏洞检测、安全漏洞攻击及利用等对其自身安全性产生的不利影响。
[bookmark: _Toc888298561][bookmark: _Toc1125546225][bookmark: _Toc1330095643]部署模式
网关设备的部署建议：
a) 可通过串接、策略路由或旁路方式部署；
b) 串接部署方式建议考虑受保护设备的网络位置，部署位置尽量靠近设备，以提供最优防护能力；
c) 串接部署方式建议考虑实际网络流量负载、自身网关处理能力等因素，不能对正常的网络通讯造成网络延迟显著增加等不利影响；
d) 串接部署方式建议支持bypass功能，防止出现设备故障造成的网络中断，防止单点故障；
e) 策略路由部署方式建议部署前与用户进行充分沟通，对路由做好统一规划，防止出现因路由改变所导致的网络故障；
f) 旁路部署方式应充分考虑网络流量负载、自身处理能力等因素。
[bookmark: _Toc748266590][bookmark: _Toc1238475002][bookmark: _Toc1760190278][bookmark: _Toc447483148][bookmark: _Toc2019440799]基于客户端代理技术的安全漏洞应急修复
[bookmark: _Toc1909951605][bookmark: _Toc1930764921][bookmark: _Toc1985772620]修复方法
在受保护设备操作系统中安装基于虚拟补丁技术实现的客户端代理程序，通过客户端代理程序对受保护设备本地网卡的数据流进行分析、识别网络中针对受保护设备及应用漏洞的漏洞检测、漏洞攻击和漏洞利用等行为，并通过对上述行为的关联数据包进行拦截阻断或修改重组数据包的方法，使得漏洞检测、漏洞攻击和漏洞利用行为无法对受保护设备及应用产生有害影响，实现受保护设备网络安全漏洞应急修复的效果。
[bookmark: _Toc1888121077][bookmark: _Toc837066313][bookmark: _Toc2118553526]工作流程
基于客户端代理技术实现的应急修复工作流程见图2，包括：本地网卡流量预处理、网络行为分析、网络漏洞应急修复。具体步骤如下：
[image: 虚拟补丁客户端new6]
图  2 基于客户端代理的应急修复工作流程图
a) 本地网卡流量预处理：通过网络抓包方式对本地网卡的网络流量进行捕获，并对网络流量进行传输层和应用层的协议解析和识别；
b) 网络行为分析：根据网络流量预处理的结果，对网络流量中的应用版本检测、网络漏洞检测、漏洞攻击、漏洞利用行为进行识别；
c) 网络漏洞应急修复：根据网络行为分析的检测结果，对于应用版本检测行为，针对存在安全问题的应用版本，采用修改重组数据包替换原有版本的方法，输出对应应用的安全版本，防止基于版本检测的漏洞扫描；对于网络漏洞检测、漏洞攻击、漏洞利用等行为，采用TCP RST或直接丢弃数据包等方法阻断关联数据包中断其网络通讯，清除漏洞利用前置文件切断漏洞攻击路径；对于正常通讯数据，则直接放行；
d) 系统日志与审计：针对重组数据包和阻断关联数据包的行为，建议进行相应的日志记录和行为审计，为日后跟踪和分析系统运行状态提供依据。
[bookmark: _Toc408151094][bookmark: _Toc285089420][bookmark: _Toc1250244222]自身安全性
客户端代理自身安全性建议满足以下要求：
a) 具备防止非授权用户强行终止客户端代理程序运行的措施；
b) 具备防止非授权用户强制取消客户端代理程序在系统启动时自动加载的措施；
c) 具备防止非授权用户强行卸载、删除或修改客户端代理程序的措施。
[bookmark: _Toc1874636906][bookmark: _Toc732668340][bookmark: _Toc461865483][bookmark: _Toc66876944][bookmark: _Toc66876946][bookmark: _Toc66876936][bookmark: _Toc66876940][bookmark: _Toc66876945][bookmark: _Toc66876931][bookmark: _Toc66876934][bookmark: _Toc66876932][bookmark: _Toc66876935][bookmark: _Toc66876947][bookmark: _Toc66876930][bookmark: _Toc66876941][bookmark: _Toc66876938][bookmark: _Toc66876939][bookmark: _Toc66876937][bookmark: _Toc66876933][bookmark: _Toc66876943][bookmark: _Toc66876942]部署模式
客户端代理的部署建议满足以下要求：
a) 客户端代理程序具备良好的系统兼容性和稳定性，建议至少能够兼容Windows、Linux和国产化操作系统；
b) 客户端代理程序具备应用兼容性，不应与本地业务应用产生冲突；
c) 客户端代理程序支持集中管理、统一策略配置与分发能力、统一自动升级能力；
d) 提供对客户端代理程序非正常中断、卸载、离线等异常行为进行集中监测的机制。
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